CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: AN TOÀN HỆ THỐNG MẠNG MÁY TÍNH
Mã môn học: CNTT1538
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 28 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học sau môn học Mạng máy tính và quản trị mạng
· Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
· Kiến thức:
· Giải thích được các khái niệm , cơ chế hoạt động của Firewall như: Access Rule, Web Filter & HTTP Filter, Malware Inspection & HTTPS Inspection Monintor & Cache, VPN, Server Publishing, SSTP, Intrusion Detection ISP Redundancy.
· Kỹ năng: 
· Thực hiện được các kỹ thuật có trong TMG 2010 (firewall mềm): Access Rule, Web Filter & HTTP Filter, Malware Inspection & HTTPS Inspection Monintor & Cache, VPN, Server Publishing, SSTP, Intrusion Detection ISP Redundancy.
· Thực hiện được các kỹ thuật phòng chống tấn công mạng.
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và an toàn mạng máy tính.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
Tra

	1





	Chương 1: Cài đặt TMG 2010
	4
	2
	2
	

	
	1.Giới thiệu về TMG 2010
	1
	1
	
	

	
	2. Cài đặt & Cấu hình TMG Server
	1
	0,5
	0,5
	

	
	3. Xây dựng Rule ra Internet
	1
	0,5
	0,5
	

	
	4. Cấu hình các loại Client ra Internet
	0,5
	
	0,5
	

	
	5. Cài đặt để quản lý từ xa.
	0,5
	
	0,5
	

	2

	Chương 2: Access Rule
	5
	1
	4
	

	
	1. Giới thiệu về Access Rule
	0,5
	0,5
	
	

	
	2.  Rule cho phép DNS phân giải tên miền
	1
	
	1
	

	
	3. Rule cho phép user sử dụng Mail 
	1
	
	1
	

	
	4. Rule cho phép nhóm user truy cập Internet theo thời gian
	1
	
	1
	

	
	5. Tìm hiểu về System Policy Rule và một số Rule thông dụng.
	1,5
	0,5
	1
	

	3

	Chương 3: Web Filter & HTTP Filter
	3
	1
	2
	

	
	1. Giới thiệu về Web Filter & HTTP Filter
	1
	1
	
	

	
	2. Web Filter
	1
	
	1
	

	
	3. HTTP Filter
	1
	
	1
	

	4

	Chương 4: Malware Inspection & HTTPS Inspection
	6
	2
	3
	1

	
	1. Giới thiệu về Malware Inspection & HTTPS Inspection 
	1
	1
	
	

	
	2. Malware Inspection
	2
	0,5
	1,5
	

	
	3. HTTPS Inspection 
	2
	0,5
	1,5
	

	
	4. Kiểm tra 45’
	1
	
	
	1

	5

	Chương 5: Monintor & Cache
	4
	1
	3
	

	
	1. Giới thiệu về Monintor & Cache
	2
	1
	1
	

	
	2. Monintor
	1
	
	1
	

	
	3. Cache
	1
	
	1
	

	6

	Chương 6: VPN
	4
	1
	3
	

	
	1. Giới thiệu  về VPN trong TMG 2010
	1
	1
	
	

	
	2. VPN Client  to Gateway
	2
	
	2
	

	
	3. Bài tập về nhà triển khai  VPN Gateway to Gateway
	1
	
	1
	

	7

	Chương 7: Server Publishing
	6
	2
	3
	1

	
	1. Publish Web
	2,5
	1
	1,5
	

	
	2. Publish Secure Web
	2
	1
	1
	

	
	3. Bài tập về nhà Publish POP3 & SMTP
	0,5
	
	0,5
	

	
	4. Kiểm tra 45’
	1
	
	
	1

	8

	Chương 8: SSTP (Secure Socket Tunneling Protocol)
	5
	1
	4
	

	
	1. Giới thiệu về SSTP 
	1
	1
	
	

	
	2. Cấp CA cho TMG server
	2
	
	2
	

	
	3. Download CA  và Kết nối VPN bằng SSTP
	2
	
	2
	

	9

	Chương 9: Intrusion Detection
	4
	1
	3
	

	
	1. Giới thiệu Intrusion Detection
	1
	1
	
	

	
	2. Triển khai Intrucsion Detection
	3
	
	3
	

	10

	Chương 10: ISP Redundancy
	4
	1
	3
	

	
	1. Giới thiệu ISP Redundancy
	1
	1
	
	

	
	2. Triển khai ISP Redundancy
	3
	
	3
	

	Tổng cộng
	45
	13
	30
	2


2. Nội dung chi tiết:
	
Chương 1: CÀI ĐẶT TMG 2010		  Thời gian: 4 giờ (LT: 2 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được ForeFront TMG Server 2010
- Cài đặt được TMG Server 2010
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2. 1. Giới thiệu về TMG 2010
2. 2. Cài đặt & Cấu hình TMG Server
2. 3. Xây dựng Rule ra Internet
2. 4. Cấu hình các loại Client ra Internet
2. 5. Cài đặt để quản lý từ xa.

Chương 2: ACCESS RULE 	Thời gian: 5 giờ (LT: 1 giờ; TH: 4 giờ)
1. Mục tiêu:
- Trình bày được Access Rule
- Triển khai được Access Rule 
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu được về Access Rule
2.2.  được Rule cho phép DNS phân giải tên miền
2.3. được Rule cho phép user sử dụng Mail
2.4. được Rule cho phép nhóm user truy cập Internet theo thời gian
2.5. được Tìm hiểu về System Policy Rule và một số Rule thông dụng.

Chương 3: WEB FILTER & HTTP FILTER
Thời gian: 3 giờ (LT: 1 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được Web Filter & HTTP Filter
- Trình bày được các bước triển khai được Web Filter & HTTP Filter
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Web Filter & HTTP Filter
2.2. Web Filter
2.3. HTTP Filter 

Chương 4: MALWARE INSPECTION & HTTPS INSPECTION
Thời gian: 6 giờ (LT: 2 giờ; TH: 3 giờ; KT: 1 giờ)
1. Mục tiêu:
- Trình bày được Malware Inspection & HTTPS Inspection
- Triển khai được Malware Inspection & HTTPS Inspection
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Malware Inspection & HTTPS Inspection 
2.2. Malware Inspection
2.3. HTTPS Inspection 
2.4. Kiểm tra 45’

Chương 5: MONINTOR & CACHE		Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được Monintor & Cache
- Trình bày được hacker triển khai Monintor & Cache như thế nào.
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Monintor & Cache
2.2. Monintor
2.3. Cache

Chương 6: VPN					Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được VNP trong TMG Server
- Triển khai được VNP trong TMG Server.
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu  về VPN trong TMG 2010
2.2. VPN Client  to Gateway
2.3. Bài tập về nhà triển khai  VPN Gateway to Gateway

Chương 7: SERVER PUBLISHING   Thời gian: 6 giờ (LT: 2 giờ; TH: 3 giờ; KT: 1 giờ)
1. Mục tiêu:
- Trình bày được Server Publishing
- Triển khai được Server Publishing
- Thực hiện được các biện pháp đối phó và tiêu diệt Viruses & Worms
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Publish Web
2.2. Publish Secure Web
2.3. Bài tập về nhà Publish POP3 & SMTP

Chương 8: SSTP (SECURE SOCKET TUNNELING PROTOCOL)
Thời gian: 5 giờ (LT: 1 giờ; TH: 4 giờ)
1. Mục tiêu:
- Trình bày được SSTP
- Triển khai được SSTP 
- Thực hiện được các biện pháp đối phó và tiêu diệt Viruses & Worms
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về SSTP
2.2. Cấp CA cho TMG server
2.3. Download CA  và Kết nối VPN bằng SSTP

Chương 9: INTRUSION DETECTION                Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được Intrusion Detection
- Trình bày được hacker triển khai Intrusion Detection 
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu Intrusion Detection
2.2. Triển khai Intrucsion Detection

Chương 10: ISP REDUNDANCY		     Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được ISP Redundancy 
- Triển khai được ISP Redundancy 
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu ISP Redundancy
2.2. Triển khai ISP Redundancy
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Trình bày được các kỹ thuật trên TMG Server 2010
+ Trình bày được các khái niệm và cơ chế của Firewall như: Access Rule, Web Filter & HTTP Filter, Malware Inspection & HTTPS Inspection Monintor & Cache, VPN, Server Publishing, SSTP, Intrusion Detection ISP Redundancy.
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Thực hiện thành thạo các bước cấu hình TMG  Server 2010
· Năng lực tự chủ và trách nhiệm:
	+ Có khả năng tự duy độc lập.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm. 
2. Phương pháp: Cẩn thận, tự giác, chính xác.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng nghề ngành Máy tính và Công nghệ thông tin.
   2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích khái niệm, cơ chế.
+ Trình bày đầy đủ kiến thức trong nội dung bài học.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện các câu lệnh trên máy tính và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] MCTS Self-Paced Training Kit (Exam 70-157): Install and Configure Forefront Threat Management Gateway
5. Ghi chú và giải thích (nếu có):
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